Ingénierie - Etudes - Conceptions & Certifications

IFECARM GROUP Automatisme industriel - Agence médias

QHSE RISK MANAGEMENT www.ifecarm-ghse.com - info@ifecarm-ghse.com
(+33) 7 67 72 43 68

FICHE FORMATION CYBERSECURITE & CONTINUITE D'ACTIVITE

Formation Cybersécurité des installations de
sécurité / streté

Durée : 2 Jours

(eccentiel
Application du référentiel APSAD D32

Deux jours pour appliquer le référentiel APSAD D32 : protéger contre les cyberattaques les systéemes de
sécurité et de streté (détection incendie, intrusion, vidéo, acceés).

| Enjeux

¢ Un systéme de sécurité connecté au réseau devient une porte d’entrée pour un attaquant: la
protection du site peut affaiblir celle du systéeme d’'information.

¢ Linstallateur, I'exploitant et le service informatique se renvoient la responsabilité de la sécurité du
systéeme.

| objectifs pédagogiques

o Identifier les risques cyber spécifiques aux systémes ou installations visés.

e Mettre en ceuvre les mesures de protection technique et organisationnelle recommandées.

| Programme détaillé

c Risques cyber spécifiques aux systémes industriels ou de sécurité/sareté.

a Mesures de protection technique et organisationnelle applicables.

| Public concerné

* Ingénieurs, informatique industrielle et responsables sdreté/sécurité.

| Prérequis

e Connaissances générales en systémes industriels ou de sécurité recommandées.
| Modalités pédagogiques

e Formation en présentiel, apports techniques et étude de cas.
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| Evaluation des acquis

e Etude de cas appliquée aux systémes concernés.

| cadre d’application

Le contenu se référe aux référentiels visés (notamment IEC 62443, APSAD D32) dans leur édition en
vigueur ; leur applicabilité dépend des systémes, du site et du pays concernés.

Intéressé par cette formation ?

Programme détaillé, dates de session (intra ou inter-entreprises) et devis sur simple demande, au
Bénin comme en France.
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