
FICHE FORMATION CYBERSÉCURITÉ & CONTINUITÉ D'ACTIVITÉ

Formation cybersécurité : Devenir EBIOS Risk
Manager
Durée : 3 Jours

L’essentiel
Maîtriser les principes et les concepts fondamentaux de l'appréciation des risques et de la
gestion optimale des risques liés à la sécurité de l'information selon la méthode EBIOS

Trois jours pour conduire une analyse de risque numérique avec la méthode EBIOS Risk Manager : socle
de sécurité, sources de risque, scénarios stratégiques et opérationnels.

Enjeux
La méthode s’appuie sur des ateliers avec les métiers : sans leur participation, les scénarios restent
théoriques.
Les scénarios stratégiques (ce que veut atteindre l’attaquant) et opérationnels (comment) se
confondent souvent.

Objectifs pédagogiques
Expliquer les cinq ateliers de la méthode EBIOS Risk Manager.
Définir le cadrage, le socle de sécurité et les événements redoutés.
Construire scénarios stratégiques et opérationnels.
Choisir le traitement du risque et le plan d’amélioration.

Programme détaillé
1 Atelier 1 : cadrage et socle de sécurité.

2 Atelier 2 : sources de risque et objectifs visés.

3 Atelier 3 : scénarios stratégiques.

4 Atelier 4 : scénarios opérationnels.

5 Atelier 5 : traitement du risque et suivi.

Public concerné
Responsables sécurité des systèmes d’information, risques, consultants
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Prérequis
Notions de sécurité des systèmes d’information ; conditions du schéma à vérifier avant inscription.

Modalités pédagogiques
Formation avec étude de cas suivie atelier par atelier.

Évaluation des acquis
Examen de certification selon le schéma concerné.

Cadre d’application
EBIOS Risk Manager est une méthode française publiée par une autorité nationale de cybersécurité ; elle
est facultative et son usage hors de France relève du choix de l’organisation. La certification de
personnes éventuellement associée (lead auditeur, lead implementer, manager…) dépend de l’examen
et de l’organisme de certification : la formation y prépare sans la garantir. Elle ne certifie pas
l’organisation, dont la certification relève d’un organisme accrédité.

Intéressé par cette formation ?
Programme détaillé, dates de session (intra ou inter-entreprises) et devis sur simple demande, au
Bénin comme en France.
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