
FICHE FORMATION CYBERSÉCURITÉ & CONTINUITÉ D'ACTIVITÉ

Formation Cybersécurité : Devenir Lead
Implementer selon la norme ISO/CEI 27001
Durée : 5 Jours

L’essentiel
Maîtriser la mise en œuvre et la gestion d'un Système de Management de la Sécurité de
l'Information (SMSI)

Cinq jours pour mettre en œuvre et faire vivre un système de management de la sécurité de
l’information conforme à l’ISO/CEI 27001, du cadrage à l’amélioration continue.

Enjeux
La sécurité de l’information ne s’installe pas par la technique seule : il faut la direction, les métiers et
les utilisateurs derrière le système.
Le périmètre et la déclaration d’applicabilité engagent l’organisation : trop large, le projet s’enlise ;
trop étroit, il ne rassure personne.
Un système qui n’existe que pour la certification perd sa valeur dès l’audit passé.

Objectifs pédagogiques
Expliquer les exigences de l’ISO/CEI 27001 et la logique du système de management.
Cadrer un projet de mise en œuvre : contexte, périmètre, gouvernance.
Conduire l’appréciation des risques et sélectionner les mesures de sécurité.
Organiser documentation, sensibilisation, indicateurs et audit interne.
Se préparer à l’examen de certification correspondant.

Programme détaillé
1 Principes de la sécurité de l’information et structure de l’ISO/CEI 27001.

2 Contexte de l’organisation, parties intéressées, périmètre.

3 Leadership, politique de sécurité, rôles et responsabilités.

4 Appréciation et traitement des risques, déclaration d’applicabilité.

5 Mesures de sécurité de l’annexe A et leur mise en œuvre.

6 Documentation, compétences, sensibilisation et communication.

7 Surveillance, audit interne, revue de direction, amélioration continue.
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Public concerné
Responsables sécurité de l’information, DSI, chefs de projet, consultants

Prérequis
Connaissances de base en sécurité de l’information ; conditions du schéma de certification à vérifier
avant inscription.

Modalités pédagogiques
Formation en présentiel ou à distance avec études de cas et exercices de mise en œuvre.

Évaluation des acquis
Examen de certification selon le schéma concerné.

Cadre d’application
La certification de personnes éventuellement associée (lead auditeur, lead implementer, manager…)
dépend de l’examen et de l’organisme de certification : la formation y prépare sans la garantir. Elle ne
certifie pas l’organisation, dont la certification relève d’un organisme accrédité.

Intéressé par cette formation ?
Programme détaillé, dates de session (intra ou inter-entreprises) et devis sur simple demande, au
Bénin comme en France.
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