
FICHE FORMATION CYBERSÉCURITÉ & CONTINUITÉ D'ACTIVITÉ

Formation cybersécurité : Devenir Lead
Operational Security Officer (SECOPS)
Durée : 5 Jours

L’essentiel
Maîtriser les principes et mécanismes techniques de la sécurité de l'information sur le plan
opérationnel

Cinq jours pour tenir un rôle opérationnel de sécurité : surveillance, détection et réponse aux incidents,
gestion des vulnérabilités.

Enjeux
Le volume d’alertes dépasse ce qu’une équipe peut traiter : il faut savoir distinguer le bruit du signal.
En incident, la vitesse et la méthode comptent autant que la technique : il faut savoir contenir avant
de comprendre.
Les vulnérabilités sont nombreuses et les correctifs contraints par la production : la priorisation est un
exercice de risque.

Objectifs pédagogiques
Maîtriser les exigences du référentiel visé et le rôle associé.
Conduire, superviser ou mettre en œuvre le dispositif correspondant au sein d’une organisation.

Programme détaillé
1 Exigences et concepts fondamentaux du référentiel ou domaine visé.

2 Méthode et mise en pratique du rôle visé (audit, mise en œuvre, gestion des risques, pilotage).

Public concerné
RSSI, DPO, risk managers, auditeurs et professionnels de la sécurité de l’information visant cette
expertise ou cette certification.

Prérequis
Connaissance générale de la sécurité de l’information recommandée ; prérequis spécifiques selon le
rôle et le référentiel visés.
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Modalités pédagogiques
Formation en présentiel, apports méthodologiques et mises en situation.

Évaluation des acquis
Étude de cas et, selon le module, examen de certification.

Cadre d’application
Le contenu se réfère à l’édition du référentiel applicable à la date de la session (ISO/CEI 27001, 27005,
DORA, NIS 2, RGPD, notamment) ; la formation ne vaut ni audit de certification ni garantie de certification
personnelle, et les obligations exactes dépendent du secteur et du pays concernés.

Intéressé par cette formation ?
Programme détaillé, dates de session (intra ou inter-entreprises) et devis sur simple demande, au
Bénin comme en France.
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