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FICHE FORMATION CYBERSECURITE & CONTINUITE D'ACTIVITE
Formation cybersécurité : Devenir Risk
Manager ISO/CEI 27005

Durée : 3 Jours

(ecsentiel

Maitriser les principes de l'appréciation des risques et de la gestion optimale des risques liés &
la sécurité de linformation conformes d la norme ISO/CEI 27005

Trois jours pour conduire 'appréciation et le traitement des risques de sécurité de l'information selon
I'SO/CEI 27005.
| Enjeux

e Estimer une probabilité de cyberincident repose sur peu de statistiques : il faut justifier des
hypothéses plutdt que des chiffres.

¢ Les actifs, menaces et vulnérabilités se comptent par centaines : sans méthode de tri, 'analyse
devient ingérable.
| objectifs pédagogiques

* Expliquer les principes et le processus de gestion des risques de I''SO/CEI 27005.
¢ |dentifier actifs, menaces, vulnérabilités et conséquences.
 Evaluer et hiérarchiser les risques, choisir un traitement.

e Suivre et communiquer les risques résiduels.

rogramme détaillé

Concepts de risque en sécurité de l'information.

Etablissement du contexte et critéres de risque.

Evaluation et traitement : réduire, accepter, éviter, transférer.

Communication, suivi et revue des risques.
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e Identification et analyse des risques.
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ublic concerné

e Responsables risques, sécurité de I'information, conformité, consultants
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| Prérequis
¢ Notions de sécurité de l'information ; conditions du schéma a vérifier avant inscription.

| Modalités pédagogiques

e Formation avec études de cas d'appréciation des risques.

| Evaluation des acquis

e Examen de certification selon le schéma concerné.

| cadre d’application

La certification de personnes éventuellement associée (lead auditeur, lead implementer, monqger...)
dépend de I'examen et de I'organisme de certification : la formation y prépare sans la garantir. Elle ne
certifie pas lI'organisation, dont la certification reléve d'un organisme accrédité.

Intéressé par cette formation ?

Programme détaillé, dates de session (intra ou inter—entreprises) et devis sur simple demande, au

Bénin comme en France.
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