
FICHE FORMATION SÛRETÉ & GESTION DE CRISE

Manager des risques sûreté et malveillance -
Cycle technique lutte contre la malveillance
Durée : 14,5 Jours

L’essentiel
Valider les blocs de compétences n°4 et n°5 du parcours Manager des risques sûreté et
malveillance (niveau expert)

Le cycle technique du parcours : les moyens de protection contre la malveillance, de la protection des
accès à la détection et à la surveillance, pour valider les blocs de compétences n° 4 et 5.

Enjeux
Chaque moyen (contrôle d’accès, intrusion, vidéo) fonctionne bien seul et mal en ensemble si
l’architecture n’est pas pensée globalement.
Le manager doit exprimer un besoin fonctionnel à des intégrateurs sans imposer de solution : c’est un
exercice de cahier des charges.
Les moyens techniques ont des limites juridiques (vidéo, données) qu’il faut connaître avant
d’investir.

Objectifs pédagogiques
Décrire les principes et limites des moyens techniques de protection.
Formuler un besoin fonctionnel et rédiger un cahier des charges.
Piloter l’installation, la réception et la maintenance des systèmes de sûreté.
Intégrer les contraintes juridiques dans le choix des moyens.
Valider les blocs de compétences visés.

Programme détaillé
1 Protection mécanique : constituants, classes de résistance, principes de pose.

2 Contrôle d’accès : architectures, technologies, organisation des accès.

3 Détection d’intrusion : capteurs, centrales, transmission.

4 Vidéosurveillance : matériels, besoins, exploitation des images.

5 Télésurveillance et levée de doute.

6 Cadre juridique des moyens techniques.
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7 Cahier des charges, réception et maintenance.

Public concerné
Responsables sûreté et futurs managers des risques sûreté et malveillance

Prérequis
Notions de sûreté utiles ; conditions du parcours à vérifier avant inscription.

Modalités pédagogiques
Cycle en blended learning avec études de cas et travaux sur cahier des charges.

Évaluation des acquis
Évaluations des blocs visés.

Cadre d’application
Ce module s’inscrit dans un parcours qualifiant ; il ne confère pas à lui seul le titre de manager des
risques sûreté et malveillance. La validation dépend des évaluations et de l’organisme du parcours, et les
intitulés précis des blocs sont donnés au programme. Le cadre juridique et les obligations en matière de
sûreté varient selon le pays, le secteur et le site ; ceux décrits ici s’appuient sur des repères français et
doivent être vérifiés localement.

Intéressé par cette formation ?
Programme détaillé, dates de session (intra ou inter-entreprises) et devis sur simple demande, au
Bénin comme en France.
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