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FICHE FORMATION SURETE & GESTION DE CRISE

Prévention de la malveillance et des
cyberattaques pour les sites industriels

Durée : 1 Jour

(ecsentiel

Identifier les points vulnérables d'un site industriel et évaluer les scénarios de malveillance et
de cyberattaque pour définir des contre-mesures adaptées

Une formation pour identifier les vulnérabilités d’un site industriel face d la malveillance et aux
cyberattaques.

| Enjeux

e Croiser deux familles de menaces souvent traitées séparément (sareté physique et cybersécurité).

| Objectifs pédagogiques

e |dentifier les points vulnérables d'un site industriel.

e Evaluer des scénarios de malveillance et de cyberattaque pour définir des contre-mesures.
| Programme détaillé

0 Vulnérabilités physiques et numériques d'un site industriel.

a Scénarios de menace et contre-mesures adaptées.

| Public concerné

e QHSE, responsables sUreté et informatique industrielle.
| Prérequis

e Connaissance générale du site recommandée.

| Modalités pédagogiques

e Formation en présentiel, apports méthodologiques et étude de cas.

| Evaluation des acquis

e Etude de cas sur un site industriel.
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| cadre d’application

Les mesures applicables dépendent du site, de son exposition et des exigences réglementaires (sdreté,
cybersécurité) applicables au pays concerné.

Intéressé par cette formation ?

Programme détaillé, dates de session (intra ou inter-entreprises) et devis sur simple demande, au
Bénin comme en France.
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